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IInsb npenmera

OcnocobJpaBame cTyneHaTa 3a MPHMEHY MeTola M TeXHHWKAa 3a MOJEJIOBalkEe W YCIOCTaBJbare WH(OpPMAIFOHE
0e30eHOCTH y OKBHPY Pa3IMYUTUX CHCTeMa. YTIO3HABAamE CTy/eHaTa Ca OCHOBHUM KOHIIETITUMA 3aIITHTE MOJATaKa.
PasymeBame ocHOBa kpunTorpaduje 1 CHTYPHOCHUX MPOTOKOJIA.

Hcxon npenmera

CryneHTH Cy y CTamby Ja NpUMEHe NpPHHIUIE, METONE W CTaHmapae y obmactu wHbopMmarmoHe 0e30eqHOoCTH.
Ocnoco0JbeHU Cy J1a peanusyjy yipasibambe HHpopMarmonoMm 6e30eaHomthy, yipasibamy 0e30eJHOCHUM PU3UIIUMA U
ycrocTaBJbamke HHPopMaroHe 0e30eTHOCTH Y pa3nuIuTuM opraHu3amujama. CtyneHTH he crehn 3Hama 0 HaYMHUMA
3a oxBpahame, 1eTeKnnjy, cupedaBame 1 HeyTpalIncamke HapyIlaBamba CUTyPHOCTH.

Canpaxaj npeamera

Teopujcka nacmasa

YBoJ y unpopmannony 6e30e1HOCT: neUHHIIN]a OCHOBHH IT0jMOBH, Pa3Boj nHpopMmannone 6e3deqnoctu. [lorpeda 3a
neduHUCameM nH(pOpMaIoHe 0e30emHoCcTH: TpeTke Ha Oe30eqHOoCT MHQOpManMja, Hamaad Ha WHGOPMAIMOHU
CHUCTEM, TIOCJIOBHHU, MPO(ECHOHATHN W €THYKH DPA3NIo3u 3a JeduHucame WHPOpMAIoHe 0e30eTHOCTH, 3aKOHCKH
okBupu. Cranmapau y uadopmaironoj 6e36eanoctu. One-Time-Pad, Anropurmu Toka (RC4), 6I0KOBCKH aTOPUTMH
(DES, AES), acumerpuunu anroputmu (DiffieHellman, RSA), xem ¢ynkuuje (MD-5, SHA). Jlozunke, mmdpupame
JIO3UHKH, MU(PPUpPAe CUMETPHYHUM KJbYydeBUMa, MOKYIIAjH JEKPHUITOBamba MH(ppEe ca CHMETPUYHUM KJbYUeBHMA,
CTaHJapAW 3a AWTHTATHO IIH(pUpame, TOKeHH, OMOMETpHUYKH ypehaju, mpoOneMu ca AUCTPUOYUpamEeM jaBHUX
KJbyueBa, Mu(pupame HecuMeTpuaHUM KibydeM, PKI undpacTpykTypa, AUTHTATHU TOTIHIC, MPEXHH U TPAHCIIOPTHH
CUT'YpOHOCHH MPOTOKOJIN, CUTYPHOCHH ITPOTOKOJIM HA HUBOY aIlIMKalllja, Xap/ABepcKa peliemna 3a mudpupame.
Ilpakmuyna nacmasa:Beowcoe, /[pyeu oboauyu nacmaee, CmyoujcKu ucmpaxcusayku pao

Cumynanuja nmdpupama u gemudpupama, npaheme MpexxHor caobOpahaja, curypHOCHH TpeHoc uH(popmamnyja.
Ammmkanmje 3a ayrentukanujy (Kerberos, X.509). 3amrura enekrponcke nomre (PGP, S/MIME). 3amrtura y
padynapckum Mpexama (IP Security). 3amTura Ha uaTepHETY (SSL).
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Bbpoj yacoBa akTuBHe

Teopujcka HacraBa: 2xX15=30 | IIpakTuuna HactraBa: 2xX15=30
HACTaBe

Mertone n3solhema HacTaBe
[penaBama, BexxOe y HHPOpPMATHUIKO] J1abopaTopuju, paj] Ha TPOjeKTUMA, CEMHHAPCKU PaJoBU H JAHMCKycHje y online
OKpYKEY

Onena 3Hama (MakcumaaHu 0 poj moena 100)

IpeaucnuTHe 00aBese HocHa 3aBpUIHH MCITUT [Toena
aKTMBHOCT y TOKY IIPE/IaBarba 10 MHUCMEHH HCITUT 50
NPaKTUYHA HACTABA 10 YCMEHH MCITHT

KOJIOKBH]j YM-H 200 |

CceMUHap-H 10




